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Dokumentace technickych a organiza¢nich opatreni

Zakladni Skola T. G. Masaryka a Matefska Skola Pisek, Celakovského 24, 397 01 Pisek,
(dale jen ,spravce nebo skola“) poskytuje, v souladu s Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané& osobnich udaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen
,Obecné nafizeni“) a zakonem €. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni
pozdéjSich prfedpisl, informace o zpracovani osobnich udaju a o pravech subjektl udajl
v oblasti ochrany osobnich udaja.

1 Uvod

Zakladnim cilem této Dokumentace technickych a organizacnich opatfeni (dale jen
,Dokument) je stanovit technicka a organizaéni opatfeni v souvislosti se zahajenim provozu
kamerového systému v prostorach Zakladni Skoly T.G. Masaryka a Matefské Skoly Pisek,
Celakovského 24, sidlem Celakovského 24, 397 01 Pisek (dale jen ,kamerovy systém®) tak,
aby byla minimalizovana ¢&i vylou¢ena mira rizikovosti zpracovani osobnich udaju
zaznamenanych osob prostfednictvim kameroveho systému.

Pravnim ramcem v této oblasti je Obecné nafizeni, zakon €. 110/2019 Sb., o zpracovani
osobnich udajli, ve znéni pozd&jsich predpisti (dale jen ,ZzoU®), zakon &. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,0Z%), zakon €. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpist (dale jen ,zakonik prace®) a zakon €. 561/2004
Sb., o pfedskolnim, zakladnim, stfednim a vySSim odborném Skolstvi (Skolsky zakon), ve
znéni pozdéjSich predpisu.

2 Zakladni pojmy, zakladni informace

NiZze budou upfesnény zakladni pojmy obsazené vramci tohoto Dokumentu a zakladni
informace vztahujici se k provozovateli kamerového systému a spravci osobnich Udajl
pofizenych prostfednictvim kamerového systému.

2.1 Zakladni pojmy
Pro ucely tohoto Dokumentu se nize uvedenymi pojmy rozumi:

1. Osobni udaj: veskeré informace o fyzické osobé nebo fyzické osobé podnikajici (napf.
jméno, adresa, datum narozeni, rodné Cislo atd...) na zakladé kterych Ize tuto osobu
identifikovat.

2. Citlivé osobni udaje: osobni udaje, které vypovidaji o rasovém nebo etnickém pavodu,
politickych nazorech, nabozenském vyznani nebo filosofickém presvédceni nebo Clenstvi
v odborové organizaci, geneticky udaj, biometricky Udaj zpracovavany za uCelem
jedinec¢né identifikace fyzické osoby, Udaj o zdravotnim stavu, o sexualnim chovani, o
sexualni orientaci a udaj tykajici se rozsudku v trestnich vécech a trestnych &inl nebo
souvisejicich bezpecnostnich opatfeni.

3. Zpracovani osobnich udaju: jakakoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udajl, kterda je provadéna pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, ulozeni, pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

4. Spravce: pravnicka nebo fyzicka osoba, v tomto pfipadé Zakladni Skola T.G. Masaryka a
Matefska Skola Pisek, Celakovského 24, 397 01 Pisek, ktera uréuje Ucely a prostfedky
zpracovani osobnich udaju.



5. Zpracovatel: fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje

pro Spravce.

6. Subjekt udaji: Subjektem Udaju se rozumi fyzicka osoba nebo fyzicka osoba podnikajici,
k niz se osobni udaje vztahuiji.

7. Anonymizace: technika, ktera se pouziva na osobni udaje tak, aby bylo dosaZeno
nevratného znemoZznéni identifikace.

8. Povérenec pro ochranu osobnich udaji: osoba, ktera posuzuje &innost spravce Ci
zpracovatele, zda je v souladu s platnou pravni Upravou, informuje je, radi, dava

doporuceni.

Kontaktni udaje na Spravce, povérence pro ochranu osobnich udaji a osobu odpovédnou za

danou agendu:

Spravce osobnich udaju

Zakladni 8kola T.G. Masaryka a Matefska $kola Pisek, Celakovského 24
Celakovského 24, 397 01 Pisek

ICO: 70943150

DIC: CZ70943150

Tel: 380425341

e-mail: info@tgmpisek.cz

datova schranka: cvrms7h

Povérenec pro ochranu
osobnich udaju

Mgr. Markéta Mafikova, Tel: 382 330 773,
e-mail: marketa.marikova@mupisek.cz

Osoba odpovédna za danou
agendu

Mgr. Jifi Kothanek, feditel Skoly
tel. 380 425 343, e-mail: jiri.kothanek@tgmpisek.cz

2.2 Duvody vypracovani Dokumentace

zahdjeni provozu kamerového systému v ramci prostor Skoly, je Cinnosti, ktera spada do
oblasti ¢lanku 35 odst. 3 pism. ¢) Obecného nafizeni.

Vypracovani tohoto dokumentu pfedchazelo vydani Stanoviska povéfence pro ochranu
osobnich udaju k provedeni posouzeni vlivu na ochranu osobnich udaju (dale jen
,stanovisko“) vramci kterého byla oduvodnéna povinnost pro vypracovani tohoto
Dokumentu a balanéniho testu, ktery tvofi obsah ¢lanku 5 tohoto Dokumentu.

Provoz kamerového systému byl ,z vySe uvedeného duvodu prezkouman prvné z pohledu
pravnich predpisé a z nich plynoucich povinnosti. Vysledkem je, Ze Zadny pravni predpis
nestanovuje povinnost zavedeni kamerového systému na Zakladni Skoly T. G. Masaryka,
Celakovského 24, PSC: 397 01, Pisek, proto nelze na tuto novou ¢innost aplikovat
ustanoveni § 10 zakona ¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozdéjsich
predpisd.

S touto ¢innosti tudiz souvisi provedeni posouzeni vlivu na ochranu osobnich udaji (dale jen
,DPIA®), a to dle ¢lanku 35 odst. 3 pism. c¢) Obecného narizeni o ochrané osobnich tdaju.
Pred zapocetim provedeni DPIA bylo uskute¢néno zhodnoceni vyse uvedené cinnosti dle
dokumentu vydaného Uradem pro ochranu osobnich udaju s nazvem ,Seznam druhi
operaci zpracovani (ne)podléhajicich poZzadavku na posouzeni vlivu na ochranu osobnich
udaji (verze 1.0)". Tento dokument se déli na dvé cCasti, a to na prvni ¢ast s nazvem
~Seznam druhl operaci zpracovani osobnich udaju, které nepodléhaji posouzeni viivu na
ochranu osobnich udaji“ a na druhou c¢ast s nazvem ,Seznam druhl operaci zpracovani
osobnich udajd, které podléhaji posouzeni vilivu na ochranu osobnich Gdaji s presné
stanovenym postupem feseni”,

Dle uvedeneho dokumentu a dle provedeného zhodnoceni nutnosti provedeni DPIA, jsem
dospéla k zavéru, Ze uvedena Cinnost zpracovani osobnich udaju nespada do prvni ¢asti
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dokumentu, tudiz by bylo nutné DPIA provést. Druha ¢ast dokument vSak provedeni DPIA, u
provozu kamerového systému v rdmci budovy Zakladni skoly T. G. Masaryka, Celakovského
24, PSC: 397 01, Pisek, nestanovuje. Hodnoceni rizikovosti doséhlo ve 3 kritériich nizké
hodnoty a v 7 kritériich vyznamné hodnoty. DPIA neni, dle dokumentu, nutné provést. Neni
tedy pravdépodobné, Ze by zpracovani osobnich tdaji mohlo mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob.

Dle nové Metodiky k navrhu a provozovani kamerovych systému z hlediska zpracovani a
ochrany osobnich udaji vydané Ufadem pro ochranu osobnich udaju v roce 2024, je vSak
doporuceno vypracovat Dokumentaci technickych a organizacnich opatfeni.

Pred zapocetim vypracovani Dokumentace technickych a organizaCnich opatreni je nutné
provést rovnéZ balancni test z primarniho ddvodu zpracovani, kterym je opravnény zajem
spravce plynouci z ustanoveni &lanku 6 odst. 1 pism. f) Obecného nafizeni o ochrané
osobnich udaja.

Z duavodu vyse uvedenych nedoporucuji provést DPIA, doporucuji vSak vypracovat
balancni test a Dokumentaci technickych a organizac¢nich opatreni*.

2.3 Postup realizace

Dokument bude obsahovat jednotliva technicka a organizacni zabezpeceni, v ramci kterych
bude =zajiSsténa ochrana zaznaml pofizenych prostfednictvim kamerového systému
umisténého v budovach a prostorach Skoly. V Dokumentu bude dale zhodnocena mira
rizikovosti zpracovani osobnich Udaju v souvislosti s dopadem na subjekty udajd, které
budou kamerovym systémem zaznamenany. Rovnéz budou shrnuty dokumenty, které bude
nutné, v souvislosti s provozem kamerového systému, vypracovat a bude vymezen rozsah
zpracovani osobnich udaju a subjektt udaju a v zavéru bude provedeno zhodnoceni celé
problematiky. Dokument bude taktéz obsahovat balanéni test.

2.4  Organy Skoly, které budou zahrnuty do Dokumentace technickych a
organizacnich opatreni

Do Dokumentu budou zahrnuty nasledujici organy:

. Zvékladnl’ Skola T.G. Masaryka a Matefska Skola Pisek, Celakovského 24,
Celakovského 24, 397 01 Pisek.

3 Rozsah zpracovani osobnich udaji a predavani osobnich
udaju

Pfed zapocetim provozu kamerového systému je nutné vymezit rozsah zpracovani. Jak jiz
bylo popsano vyse, bylo uskuteCnéno zhodnoceni Cinnosti provozu kamerového systému dle
dokumentu vydaného Ufadem pro ochranu osobnich udaju s nazvem ,Seznam druhu
operaci zpracovani (ne)podléhajicich pozadavku na posouzeni vlivu na ochranu osobnich
udaja (verze 1.0)¢, ze kterého plyne, Ze zpracovani osobnich udaji prostfednictvim
kameroveho systému bude pouze v malém rozsahu, a to dle téchto kritérii:

Zpracovani osobnich udaju:

. do 5000 subjektd udaji nebo méné nez 0,5 %o populace CR nebo dotéenych stat(;
. 0 a/nebo do 2 pfistupujicich osob/zaméstnancl spravce;
. 0 a/nebo s 1-4 misty zpracovani/pobockami;

! Stanovisko povéfence pro ochranu osobnich Gdaju ze dne 30.08.2024
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. o a Uroven nejméné obce z hlediska plvodu/umisténi subjektd tudaji?.

3.1 Zpracovavané kategorie osobnich udaju

Posouzeny byly veskeré osobni Udaje, u nichz bude dochazet k jejich zpracovani Spravcem
Vv souvislosti s provozem kamerového systému v budovach a prostorach skoly.

Osobni udaje, u nichz bude dochazet ke zpracovani osobnich Udaji v pfipadé monitoringu
prostfednictvim kamerového sytému je podoba a obrazové informace o chovani a jednani
zaznamenanych osob - vizualni identifika¢ni udaje ve formé kamerového zaznamu.

3.2 Zpracovavany rozsah citlivych osobnich udaju

Citlivé osobni udaje jsou vymezeny ZooU v ustanoveni § 66 odst. 6 takto: citlivym osobnim
Udajem se rozumi osobni udaj, ktery vypovida o rasovém nebo etnickém plvodu, politickych
nazorech, nabozenském vyznani nebo filosofickém presvédéeni nebo &lenstvi v odborové
organizaci, geneticky udaj, biometricky udaj zpracovavany za ucelem jedinecné identifikace
fyzické osoby, udaj o zdravotnim stavu, o sexualnim chovani, o sexuélni orientaci a udaj
tykajici se rozsudku v trestnich vécech a trestnych ¢inl nebo souvisejicich bezpecénostnich
opatreni. Zpracovani citlivych osobnich udaji podléha mnohem pfisnéjSimu rezimu, nez je
tomu u obecnych osobnich udajd, proto je jim vénovan samostatny ¢lanek 9 Obecného
narizeni.

V ramci provozovani kamerového systému nebude dochazet ke zpracovani citlivych
osobnich udaju.

3.3 Kategorie subjektt udaju

Do kategorie subjektu udajd, které mohou byt zachyceny kamerovym systémem, budou
spadat:

zaméstnanci Skoly;

Zaci skoly;

vSechny osoby vstupujici do monitorovaného prostoru — vefejnost;
osoby spolupracujici se Skolou v ramci smluvniho vztahu.

3.4 Poskytovani osobnich udaja do zahranici, pfrijemci osobnich udaju

Spravce bude opravnén predat zaznamenané osobni (daji ziskané prostfednictvim
kamerového systému daldi osobé zejména tehdy, pokud proto svéd&i néktery z pravnich
davodl. PredevS8im bude moci spravce takto Cinit tehdy, vyplyva-li mu tato povinnost Ci
opravnéni z pfisludného pravniho pfredpisu.

Pfijemci zaznam( z kamerového sytému mohou byt:

e organy €inné v trestnim Fizeni;
e organy statni spravy a samospravy;

e soudy;
e pojistovny;
e advokati;

e subjekt udajl, k némuz se vazi zachycené osobni udaje;
e dalSi subjekty, kterym pro predani bude svédgit pravni divod.

2 Seznam druht operaci zpracovani (ne)podléhajicich poZzadavku na posouzeni vlivu na ochranu osobnich udaju (verze 1.0),
str. 11
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V ramci ¢innosti Spravce nebude dochazet k predavani osobnich udaji do tretich
zemi.

4 Technické opatreni a ucel zpracovani

Kamerovy systém bude provozovan na zakladé opravnéného zajmu spravce a rovnéz v
ramci pInéni ukoll ve vefejném zajmu na zakladé nasledujicich pravnich predpist a za
témito ucely:

4.1

1)

2)

Ugelem provozovani kamerového systému bude ochrana zdravi, majetku a
bezpecnosti vSech zaku, pracovnikl a navstévniki Skoly a hajeni dalSich zajma
spravce v souladu s poslanim Skoly vymezeném v zakoné ¢&. 561/2004 Sb. o
predskolnim, zakladnim, stfednim a vy$Sim odborném Skolstvi (Skolsky zakon),
ve znéni pozdéjSich prepisu.

Dale pak bude slouzit k zajisténi dikazniho materialu v pfipadé zjisténi pripadd
porusovani Skolniho radu, konkrétné pak vandalizmu, poskozeni majetku, Sikany,
kradezi, neopravnéného vstupu, dopravnich prestupkl, znecistovani prostor apod.
Dale pak bude napomahat feSeni pfipadnych nenadalych situaci. Dosavadni
opatieni nebyla ucinna.

Technicky popis kamerového systému

Kamerovy systém bude zahrnovat:

4.2

Kamery umisténé v budovach a prostorach skoly;
Softwarové a hardwarové fedeni navrzené dodavatelem;
Technicka, oraginizaéni a bezpecnostni opatfeni (viz tento Dokument);
Mazani kamerového zaznamu (pfehrani jinym zaznamem) po uplynuti stanovené
doby (viz tento Dokument);
Operace zpracovani osobnich udajl, které budou provozovany v ramci kamerového
systéemu:

o generovani snimku, tj. vytvofeni obrazu skute¢ného svéta v definovaném

pouzitelném formatu;

o prenos snimkud v ramci systému;

o zobrazeni, zpracovani a ukladani snimkd;
Bezpecnost kamerového systému - zajisténi dostupnosti, divérnosti a integrity udaju,
které se realizuje prostiednictvim pfijatych technickych a organizacnich opatfeni.
Moznost vygenerovani, pfenositelnost, vymaz a omezeni zpracovani.

Stupen identifikace (osoby)

Subjekt udaji bude identifikovatelny v nasledujicih pripadech:

Postava v zabéru bude zabirat vice nez 25 % vysky obrazu, resp. na jeden pixel
obrazu pfipadne méné nez 40 mm realné vysky postavy. Hodnoty jsou odvozeny od
systémuPAL, takze v jinych systémech (s jinym digitalnim rozliSenim) musi byt udaje
dle jednotlivych stupiili pfepolteny na srovnatelnou uroven (i zde uvadi pfevodni
tabulku citovana norma)?3.

Pokud by postava v zabéru nesplfiovala vySe uvedena kritéria, ale doslo by ke
splnéni v pfipadé vyuziti digitalniho zoomu, bude osoba rovnéz identifikovatelna.

3 Metodika k navrhu a provozovani kamerovych systému z hlediska zpracovani a ochrany osobnich udaju, str. 7
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4.3 Jak bude kamerovy systém provozovan
Kamerovy systém bude provozovat spravce.

Softwarova a technicka feSeni a zabezpeleni a udrzbu kamerového systému budou
zajiStovat proskoleni zaméstnanci Spravce a udrzbu, opravy atd. dodavatel kamerového
systému (pfipadné jina odborna firma), ktery nebude v pozici zpracovatele osobnich udaja.

4.3.1 Zavedena technicka opatreni, ktera budou aplikovana i na
kamerovy systém

1) PFistup k elektronickym datovym souborim bude zabezpeden hesly v souladu s
nastavenim pfistupovych prav vnitfnimi pfedpisy.

2) Kamery budou zabezpeéeny proti béZnému podkozeni a umistény tak, aby byly ve
vySce, bez moznosti bezproblémového dosahu kolemjdoucich.

3) RovnéZz budou zabezpeleny vesSkeré kabely a technika souvisejici s kamerovym
systémem.

4) Bude stanoven fizeny pfistup k datim a seznam osob opravnénych manipulovat se
zaheslovanym pocitaCem umisténym v feditelné 3koly (dale jen ,po¢éita¢”), ktery bude
napojen na zaznamy kamerového systému, ostatnim osobam bude manipulace s nim
zakazana.

5) Bude provedeno Skoleni opravnénych osob po strance technickeé.

6) Budou doplnény a dale vedeny zaznamy o pfistupu k pocitadi.

7) Budou nahlaseny odpovédné osobé, které zajisti neprodlené opravu kamerového
systému (bude také provedén zapis o odstranéni zavady).

8) Obsluhu kamerového systému budou zajiStovat povéfené osoby a softwarova a
technicka feSeni a zabezpeCeni a udrzbu kamerového systému bude zajiStovat
dodavatel kamerového systému (nebo jina odborna firma), ktery nebude v pozici
zpracovatele osobnich udaja.

9) Budou doplnény Zaznamy o €innostech zpracovani pro kamerovy systém.

10) Vefejnost bude seznamena s informacemi o umisténi kamer ve Skole pfi vstupech do
budov Skoly.

11) Bude provedeno Skoleni vSech opravnénych osob v oblasti ochrany osobnich udaju.
12) Bude provedena ochrana rozvodu pfed posSkozenim a vlivy poc&asi.

13) Bude zajisténa evidence pfistupa.

14) Bude provedeno zajisténi odolnosti kamer proti utoku hrubou silou.

4.4  Kybernetické zabezpeceni

V ramci kybernetické bezpeénosti budou zajisténa nasledujici opatfeni:

1) zajisténi bezpec€nosti pfenosovych cest;

2) zajisSténi bezpecnosti datovych nosicu, na nichz jsou zaznamy z kamer;

3) zajisténi kybernetické bezpec€nosti na technice, na které se budou zaznamy
zpracovavat;

4) zajisténi ochrany datového pfipojeni (kabeld atd.);

5) zajisténi evidence pfistupu;

6) fizeni pFitupu k datim (autentizace, autorizace);

7) monitorovani a zaznamenavani €innosti (vyhledavani, pfehravani, vymazavani, Uprava,
ukladani, tisk, prfedavani);

8) opatrfeni proti narusSeni integrity dat — autentizace dat;

9) ukladani udaju o Case;

10) bezpecny vymaz dat po uplynuti stanovené doby;

11) zalohovani dat do vymazu po uplynuti stanovené doby.
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45 Kde budou kamery umistény

Kamery budou umistény v prostorach Skoly, viz. pfiloha &. 4 tohoto Dokumentu.

4.6 Jak bude na kamery upozorinovano, kdo bude obsluhovat kamerovy
systém

4.6.1 Upozornéni na kamerovy systém

1) Pred kazdym vstupem do Skoly musi byt umisténa informaéni tabulka tak, aby kazdy
subjekt vstupujici do monitorovanéh prostoru byl informovan o provozu kamerového
systému v budové jesté pred vstupem do monitorovaného objektu.

2) Informacni tabulky musi byt umistény po celou dobu provozu kamerového systému a
musi byt umistény tak, aby byly nepfehlédnutelné (pfiblizné ve vySce odi vstupujicich
subjektl, na misté nepfehlédnutelném pred vstupem do monitorovaného objektu a
umistény tak, aby byl nepfehlédnutelny z vétsi vzalenosti cca 2,5 metru. Pismo musi
byt dobfe Citelné.

3) Informacni tabulky musi obsahovat: ,piktogram/obrazek kamery (pfiloha €. 1 tohoto
Dokumentu), udaj o tom, ze prostor je monitorovan kamerovym systémem,
identifikaci spravce a odkaz na povéfence pro ochranu osobnich udaju, odkaz na
misto, kde je mozné v pisemné nebo digitalni podobé ziskat o kamerovém systému

zpracovani osobnich Gdaji a informace o pravech subjektu udaju“.#

4.6.2 Obsluha kamerového systému

1) Obsluhu kamerového systému z hlediska zaznamového zafizeni budou provadét
pouze proskoleni zaméstnanci skoly.

2) Softwarova a technicka feSeni a zabezpeceni a udrzbu kamerového systému budou
zajiStovat proskoleni zaméstnanci Skoly a rovnéz dodavatel kamerového systému
(pfipadné jina odborna firma), ktery nebude v pozici zpracovatele osobnich udaju.

4.7 Nezbytné nutna doba ulozeni zaznam, archivace

Pocita¢ bude umistén v kancelafi feditele Skoly. Archivaci bude provadét pouze feditel Skoly,
nebo jim povéfena osoba. Archivace zaznamu v8ech kamer se bude provadét automaticky
na zaznamovém zafizeni, které bude uloZzeno v samostatné uzamykatelné mistnosti a v
samostatné uzamykatelné skfini (racku). Po uplynuti 96 hodin bude zdznam automaticky
nenavratné smazan (pfehran novym zaznamem). O vyuziti zdznamu jako dikazniho
materidlu bude rozhodovat feditel Skoly, nebo jeho statutarni zastupce. Policii Ceské
republiky nebo spravnim organim ¢&i dalSim pfijemcim bude vydan zaznam zachyceného
incidentu (dukazniho materialu) pouze na zékladé pisemné Zadosti. Formulai Zadosti o
vydani zaznamu z kamerového systému (dale jen ,Zadost*) bude fadné vyplnén. Po pievzeti
zaznamu zadajicim bude tento plné odpovédny za jeho vyuziti a ochranu osobnich udaju
proti zneuZiti. Zadost o vydani zaznamu z kamerového systému bude tvofit pfilohu interni
smérnice k provozovani kamerového systému a rovnéz tvofi pfilohu ¢. 3 Dokumentu.

Skola bude archivovat zadznamy po dobu 96 hodin. Jedna se o del$i asovy Usek, nez
doporucovanych 72 hodin, a to z dGvodu zajisténi dikaznich prostfedku tak, aby mohly byt
uplatnény i v pfipadé, Zze bude napf. udalost/skuteCnost zjiSt€na za delSi Casovy usek (pfes
vikend), aby mohla Skola vyhodnotit ziskany dikazni material i po oznameni ucinéném
v pondéli, kdyz by se €in stal v patek. DelSi asovy usek, neZli 96 hodin, nebude pfekrocen.

4 Metodika k navrhu a provozovani kamerovych systému z hlediska zpracovani a ochrany osobnich udaja
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Do doby uchovani zaznamO nebude mozno zahrnout dobu, po kterou jsou zaznamy
uchovavany z diivodu mimofadnych udalosti pro organy &inné v trestnim Fizeni, pojistovny,
prestupkové fizeni, soudni Fizeni atd., kdy ke smazani dochazi az poté, co skonéi fizeni,
vyzizeni pojistné udalosti atd.

4.8 Skartace

Po uplynuti 96 hodin bude zdznam z kamerového systému automaticky nenavratné smazan
(pFehran novym zaznamem). Neni tudiz nutné fesit procesni stranku skarta¢niho Fizeni.

4.9 Zpracovavani osobnich udaji na zakladé souhlasu a automatizovaného
rozhodovani véetné profilovani

Vzhledem k technickému feSeni a naplfovani pravniho didvodu zpracovani dle ¢lanku 6
odst.1 pism. f) Obecného nafizeni a Clanku 6 odst. 1 pism e) Obecného nafizeni a
ustanoveni § 5 pism. b) ZzoU, budou osobni uUdaje subjektli udaju zpracovavany bez
souhlasu.

Pfi pofizovani zaznam( z kamerového systému nebude dochazet k automatizovanému
rozhodovani véetné profilovani dle ¢lanku 22 Obecného nafizeni.

5 Posouzeni potrebnosti, vhodnosti a pfimérenosti zpracovani

Z duvodu, ze kamerovy systém je provozovan primarné na zakladé ¢lanku 6 odst. 1 pism f)
Obecného nafizeni, bylo nutné rovnéz provést balanéni test, ktery tvofi obsah tohoto ¢lanku
5.

5.1 Popis uc€elu zpracovani a opravnéného zajmu spravce

Zpracovani osobnich udaju prostfednictvim kamerového systému bude probihat primarné na
zakladé opravnéného zajmu spravce. Ugelem provozovani kamerového systému je ochrana
zdravi, majetku a bezpecnosti vSech zaku, pracovnikl a navstévnikd skoly a hajeni dalSich
zajmu spravce v souladu s poslanim Skoly vymezeném v zakoné €. 561/2004 Sb. o
predskolnim, zakladnim, stfednim a vysSim odborném Skolstvi (Skolsky zakon), ve
znéni pozdéjsSich prepist. Dale pak kamerovy systém bude slouzit k zajisténi dukazniho
materialu v pfipadé zjisténi pfipadd porusovani Skolniho fadu, konkrétné pak vandalizmu,
poskozeni majetku, Sikany, kradezi, neopravnéného vstupu, dopravnich prestupk,
znecistovani prostor apod. Dale pak bude napomahat feSeni pfipadnych nenadalych situaci.

5.2  Je ¢&i bylo mozné stanovéného ucelu zpracovani dosahnout i jinym
zpusobem? Kritérium potrebnosti (nutnosti) a kritérium vhodnosti.

Dosud uvedené v bodu 5.1. Skola feSila zvySenym dohledem pedagogickych pracovnikd,
CastéjSi kontrolou ze strany zaméstnancu Skoly, dotazovanim zainteresovanych a
poskozenych osob atd. Vzhledem k neucinnosti dosavadnich opatfeni a rozlehlosti a poctu
monitorovanych prostor ve vlastnictvi Skoly nebude mozné jinak efektivné zarucit naplnéni
sledovaného ucelu.

5.3 Jaké jsou dlsledky pro subjekty udaju?

Jednotlivé kamery budou zachycovat pohyb osob v monitorovaném prostoru/objektu skoly,
¢imz bude dochazet k zachyceni jejich fyzické podoby a obrazové informace o chovani a
jednani zaznamenanych osob. Timto bude dochazet k urcitému zasahu do soukromi danych
osob a rovnéz ke zpracovani takto ziskanych osobnich udaja v situaci, kdy budou zachyceny
kamerami.
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5.4 Jsou prijaty vhodné zaruky (bezpeénostni a technicka opatreni) pro
eliminaci dopodt pro subjety udaji?

Jednotlivé kamery budou umistény tak, aby monitorovaly vyhradné prostory za danym
ucelem, kde se budou osoby pohybovat standardnim zplsobem, kdy zaznam nebude nijak
zasadné naruSovat jejich soukromi. Pfed samotnym vstupem do monitorovanych prostor
budou nepiehlédnutelné umistény informace o tom, ze je prostor monitorovan (viz tento
dokument c¢lanek 4.6.1). Pokud by osoby vstupujici do téchto prostor mély zajem o
podrobnéjsi informace o provozu kamerového systému, bude obsahovat informace odkaz,
zpracovavat jako celek, aniz by umoznoval hledani konkrétnich osob. Zaznamy pofizené z
kamer budou uloZeny jen po nezbytné nutnou dobu a pfistup k nim bude vyrazn& omezen.
Zaznamové zafizeni bude umisténo v kancelafi feditele Skoly, ktera je vedena jako rezimové
pracovisté s omezenym pfistupem. Pfistup do zaznamového zafizeni bude podminén
heslem (dal8i technicka, bezpelnostni a organizaéni opatfeni jsou obsahem tohoto
Dokumentu).

5.5 Porovnani opravnéného zajmu skoly s pravy subjekta udaji. Kritérium
pomeérovani.

PFi zpracovani osobnich udaju prostfednictvim kamerového systému bude dochazet k
zasahu do prav subjektl udaju, které budou ale vyvolany nezbytnosti pfi realizaci ucelu
zpracovani, ktery spociva primarné v ochrané zdravi, majetku a bezpec€nosti vSech zaki,
pracovnikia a navstévnikd Skoly a hajeni dalSich zajmu spravce v souladu s poslanim Skoly
vymezeném v zakoné €. 561/2004 Sb. o predSkolnim, zakladnim, stfrednim a vys$sSim
odborném Skolstvi (Skolsky zakon), ve znéni pozdéjSich prepist. K zasahu do prav
subjektu udaju dochazi jen v minimalni mife. Riziko zneuziti ulozenych zdznamu bude
regulovano na minimum prostfednictvim pfijatych technickych a organizaénich opatfeni.
Konkrétné se bude jednat o to, Ze kamery budou zaznamenavat monitorovany prostor jen v
nezbytné nutném rozsahu, zaznamy budou ulozené jen na nezbytné nutnou dobu,
zaznamoveé zarizeni bude umisténo na rezimovém pracovisti s omezenym pfistupem.

Lze tedy konstatovat, Ze k zasahu do prav subjektu Udaji bude dochazet jen v nezbytné
nutném rozsahu s ohledem na realizaci Ucelu zpracovani, ktery nebude mozné realizovat
jinym zpusobem. Rizika pro subjekt udaju budou eliminovana prostfednictvim realizovanych
technickych a organizacnich opatfeni.

Opravnény zajem skoly, v dusledku neucinnych dosavadnich opatfeni, bude pfevazovat nad
zajmy subjektl udaju. Z tohoto dlvodu Skolapfistoupi k instalaci kamerového systému.

6 Posouzeni rizik pro prava a svobody subjektd udaju

Ochrana prav subjektu udaji a mi€enlivost v souvislosti s povozem kamerového systému se
budou Fidit platnymi pravnimi pfedpisy, v€etné pravnich predpisu v oblasti ochrany osobnich
udajd. Tato povinnost bude trvat i po skon&eni pracovniho poméru. Obsluha kamerového
systétmu nebude opravnéna poskytovat jakékoliv informace sdélovacim prostfedkim.
Informace bude sdélovat pouze feditel Skoly, nebo jeho statutarni zastupce. Ochrana prav
ob&ana v ramci kamerového systému bude v souladu s ustavnim zakonem €. 2/1993 Sb.,
Listina zakladnich prav a svobod, ve znéni pozdéjSich predpist, Obecnym nafizenim a
dalSimi dot€enymi pravnimi predpisy.

Se zdznamem z kamerového systému bude mozné nakladat pouze v souladu s dotéenymi
pravnimi pfedpisy.

11



6.1 Posouzenitoho, jaka rizikovost dopada na subjekt udaji v ramci porizeni
zaznamu

Rizikovost dopadu na subjekt Udaju v ramci pofizeni zaznamu z kamerového systému
v pfipadé nepachani protipravni jednani, bude minimalni. V pfipadé pachani protipravniho
jednani nebo pokusu, bude postupovano dle dotéenych pravnich pfedpisu.

6.2 Rizikovost pfi uniku dat a prijata opatreni

Rizikovost pfi uniku dat v pfipadé zjevného rozpoznani subjektu udajl v pfipadé, kdy nebude
pachat protipravni jednani, bude minimalni. V pfipadé pachani protipravniho jednani nebo
jeho pokusu bude rizikovost vysoka a z tohoto dlivodu zaved| Spravce opatfeni pro pfipad
uniku dat a postup ohlaovani a oznamovani takovéhoto uniku Ufadu pro ochranu osobnich
udaju a také subjektu udaju, o némz zaznam unikl, formou formluara a Sablon, které tvofri
pfilohu €. 2 tohoto Dokumentu a jinym zakonem stanovenym organdm dle jiného pravniho
predpisu. Spravce v pfipadé uniku dat dodrZuje ustanoveni ¢lanku 33 a 34 Obecného
nafizeni a rovnéz ustanoveni plynouci ze ZzoU.

7 Nezbytna dokumentace

Nezbytna dokumentace kamerového systému bude zahrnovat nasledujici dokumety, kdy
nékteré z nich budou rovnéz tvofit pfilohy smérnice pro provoz kamerového systému:

1) Vedeni zaznamu o Cinnostech zpracovani, které byly pro oblast provozu kamerového
systému soucasné provozovaného spravcem vypracovany, budou doplnény o
kamerovy systém;

2) Zhodnoceni povinnosti zpracovat DPIA, ktera byla provedena pfed vypracovanim
tohoto Dokumetu a jejiz vysledky tvofi obsah ¢lanku 2.2. tohoto Dokumentu.

3) Projektova dokumentace kamerového systému, ktera tvofi pfilohu &. 4 tohoto
Dokumentu.

4) Smluvni dokumentace v€etné pfipadnych zpracovatelskych smiuv;

5) Smérnice pro provoz kamerového systému vcetné stanoveni postupl pro vyfizeni
Zadosti o poskytnuti zaznamu z kamerového systému, ktera bude doplnéna o
kamerovy systém;

6) Informacni tabulky (pfiloha €. 1);

7) Zadosti k uplatnéni prav subjekty udaji;

8) Zasady ochrany osobnich udaj;

9) Formulafe a Sablony pro pfipad uniku dat (pfiloha ¢&. 2);

10) Pfedavaci protokol videozaznamu;

11) Zadost o poskytnuti kamerového zédznamu z kamerového systému (pfiloha 6. 3).

8 Organizacni zabezpeceni

Spravce a opravnéné osoby, ktefi budou opravnéni nakladat s kamerovym systémem di
kamerovymi zaznami, budou povinni pfi shromazdovani a zpracovavani osobnich udajd
pofizenych prostfednictvim kamerového systému dodzovat ustanoveni ¢lanku 5 Obecného
narizeni.

8.1  Princip minimalizace zpracovavanych osobnich udaju

Vramci provozu kamerového sytému bude nutné dodrZzovat princip minimalizace
zpracovavanych osobnich udaju, ktery souvisi s nasledujicimi opatfenimi:
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8.1.1 Pocet a umisténi kamer

PocCet kamer v ramci provozu kamerového systému byl omezen na nezbytné nutny rozsah
(viz pFiloha €. 4).

8.1.2 Nastaveni zabéru kamer a deaktivace nékterych funkci kamer a dalsSich
soucasti kamerového systému

Kamery zahrnuté do kamerového systému budou namifeny tak, aby zaznamenavaly pouze
nezbytné nutné prostory Skoly a pfipadné pouze maly prostor pfed budovou (do 2,5 metru od
plasté budovy, ¢i budou namifeny tak, aby subjekty prochazejici pfed budovou nebyly
identifikovatelne.

Nastaveni kamerového zabéru a vizualni zobrazeni u jednotlivych kamer bude zahrnuto do
interni smérnice pro provoz kamerového systému. Kamery budou statické, v pfipadé, Ze by
kamery byly vybaveny mozZnosti pohybu/otaceni, bude tato funkce vypnuta a nebude
dochazet k jejimu vyuziti. V pfipadé, ze by kamery byly vybaveny funkci zoomu, bude tato
funkce rovnéz vypnuta. K jejimu vyuziti by mohlo dochazet v pfipadé, ze by doslo, ze strany
zaznamenaného subjektu udajd, ke spachani protipravniho €innu. Kamery budou rovnéz
vybrany tak, aby nedisponovaly funkcemi radiového pfenosu dat, pofizovanim zvukového
zaznamu Ci pofizovanim biometrickych charakteristik. Pokud by byly dodavatelem dodany
kamery, které disponuji témito funkcemi, budou tyto funkce ze strany dodavatele
deaktivovany. Rovnéz bude takto pfistoupeno k dalSim funkcim, které by zvySovali riziko
zparcovani osobnich udajlil zaznamenanych subjektd.

8.1.3 Doba ulozeni kamerového zaznamu
Toto opatfeni je upraveno v ¢lanku 4.7 a 4.8 tohoto Dokumentu.

8.2  Zajisténi prav subjektu udaju

Spravce bude povinen zajistit informace dle ¢&lanku 13 a 14 Obecného nafizeni
trasnparetnim zplsobem, a to formou tzv. vrstveni informaci:

1) Prvni vrstva: upraveno v ¢lanku 4 pododstavci 4.6.1.

2) Druha vrstva: Spravce bude poskytovat informace v textové podobé v kancelafi Skoly
a u poveéfence pro ochranu osobnich udajd. Informace budou vtéleny do Zasad
ochrany osobnich udaju — kamerovy systém.

Z duvodu usnadnéni prav subjektim uadaja budou revidovany vypracované zadosti o
uplatnéni prav dle ¢lanku 15-22 Obecného nafizeni.

8.3 Postupy a pravidla v oblasti poskytovani zaznamui z kamerového
systému (prava subjektt udaji)

Zaznamy z kamerového sytému budou moci byt poskytnuty, po posouzeni opravnénosti
pfedani dat, nasledujicim subjektim udaja:

1) subjektim udaji pripadné jejich zakonnym zastupciim, v souvislosti s pravem na
pfistup k osobnim udajum dle ustanoveni ¢lanku 15 Obecného nafizeni o ochrané
osobnich udajl, na zakladé jejich poZadavku, a to pouze tehdy, vyskytuje se tento
subjekt udaju ¢i jeho zakonny zastupce na kamerovém zaznamu a pouze v rozsahu
jeho osobnich udajq;

2) spravnim organim nebo spravcim, na zakladé povinnosti pfedavat kamerové
zaznamy vyplyvajici z pravnich predpisi (organim d&innym v trestnim nebo
prestupkovém fFizeni apod.), pfipadné pojistovnam pfi feSeni pojistnych udalosti,
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nebo tfetim osobam po prokazani opravnéného zajmu, pokud situaci nefesi organy
¢inné v trestnim fizeni nebo organy ¢inné v obCansko-pravnich sporech (napfiklad
feSeni bezpec€nostnich incidentd v rdmci pronajatych prostor nebo pojistnych udalosti
téchto osob)®.

8.3.1 Zasady pro predavani kamerovych zaznamu opravnénym
subjektim

1) Subjekty, které zadaji spravce o poskytnuti zaznamu z kamerového systému, budou
muset doloZit spravci & povéfenci pro ochranu osobnich udajii Zadost obsahuijici
specifikaci rozsahu pozadovaného zaznamu, zdivodnéni Zzadosti, a v pfipadé
subjektl, kterym jespravce povinen pfedat zaznamy z kamerového systému na
zakladé zakona, také termin pro poskytnuti zaznamu.

2) Spravce bude opravnén poskytnout kamerové zaznamy organim c€innym v trestnim
fizeni nebo spravnim organim pro vedeni pfestupkového Fizeni, pFipadné
pojistovnam, i z vlastniho rozhodnuti, a to v pfipadé, Ze bude mit podezienina
spachani trestného €inu nebo pfestupku nebo vzniku pojistné udalosti, které jsou na
zadznamu zachyceny

3) Rozhodnym dnem pro poskytnuti kamerového zaznamu bude den, kdy bude
dorucena zadost o poskytnuti kamerového zaznamu. Lhata, ktera bude brana jako
pfiméfena pro poskytnuti kamerového zaznamu, bude 1 mésic, samoziejmé& budou
zadosti vyfizovany bez zbyte¢ného odkladu, pfipadné bude nutné Fidit se pravnimi
predpisy v pfipadé, kdy jednotlivy subjekt na pfedani kamerového zaznamu ma narok
ze zakona.

4) P¥i poskytovani kamerového zaznamu subjektu Udaji bude tfeba dodrzet nasledujici
pravidla:

o predkladaji se pouze Casti pofizeného zaznamu, které se tykaji subjektu udajl
Zadajiciho o poskytnuti zdznamu (zadatel),

e jiné osoby, jejichz pohyb se netyka subjektu udaju, nesmi byt na zaznamu
rozpoznatelné (jejich obraz musi byt rozostfen, zaznam v pfislusném misté rozmazan
apod.), s vyjimkou pfipadu, kdy zadatel ma jejich souhlas s tim, Ze mize zaznam
obdrzet i s jejich udaji (pokud by mél subjekt Udaji podezieni, Ze na zaznamech
muze byt zachyceno protipravni jednani vuci jeho osobé&, mize soufasné pozadat
spravce 0 omezeni zpracovani, které zajisti, Zze nedojde k vymazani dotéenych
zabérq).

5) Kamerovy zaznam se bude poskytovat v elektronické podobé (v tisténé podobé by
mohly byt poskytnuty jednotlivé zabéry, pokud o to subjekt pozada), a to ve formatu
bézné CitelIném (napf. MPEG-2, MPEG-4, JPEG-2000, H.263, H.264, H.265).

6) Za poskytnuti druhé a dal$i kopie kamerovych zaznamu subjektu Udaji bude moci
spravce zadat pfiméfenou uhradu nakladd spojenych se zpracovanim poskytovaného
kamerového zaznamu.

7) Spravce bude mit vypracovanou Zadost, ktera bude muset byt vyplnéna a evidovana
pfi kazdém vydani kamerového zaznamu.

8.4  Prava zaznamenanych subjektd udajt

VSechna prava a jejich moznost a nemoznost uplatnéni budou rozebrany v interni smérnici k
provozovani kamerového systému. Vyc€et prav subjektd udaju:

1) Pravo na pristup k osobnim Udajum — je moznost jej uplatnit;
2) Praco na opravu - je moznost jej uplatnit;

3) Prao na vymaz - je moznost jej uplatnit;

4) Pravo na omezeni zpracovani - je moznost jej uplatnit;

5 Metodika k navrhu a provozovani kamerovych sysmtéma z hlediska zpracovani a ochrany osobnich udaju, str. 18, bod 3.3.2.1
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5) Pravo na prenositelnost osobnich udaji — nedava smysi;

6) Pravo vznést namitku proti zpracovani - je moznost jej uplatnit;

7) Pravo nebyt predmétem automatizovaného rozhodovani véetné profilovani — je
u kameroveho systému v pfipadé Skoly bezpfedmétné.

8.5 Provoz kamerového systému na pracovisti zaméstnancu

V ramci zavadéného kamerové sytému bude dodrZzovan zakon &. 262/2006 Sb., zakonik
prace, ve znéni pozdéjSich predpisu, ktery stanovuje, ve svém ustanoveni § 316 odst. 2, ze
zaméstnavatel nesmi naruSovat soukromi zaméstnancl na pracovisti tim, ze by je
vystavoval otevienému nebo skrytému sledovani ¢i odposlechu, a to tehdy, pokud mu
k tomu nesvédCi zavazny davod v podobé zvlastni Cinnosti. Kamery budou umistény
v prostorach $koly a nebudou nikterak zasahovat do sboroven, kabinetl, kancelafi, toalet.
Kazdy zaméstnanec bude v dostate¢ném predstihu informovan o umisténi kamer, bude
seznamem se smeérnici pro provoz kamerového systému a zaméstnavatelem bude veden
seznam takto seznamenych zaméstnancu s provozem kamerového systému.

9 Planovana opatreni v€éetné zaruk, bezpecnostnich opatreni a
mechanismu k zajisténi ochrany osobnich udaji a k dolozeni
souladu s obecnym narizenim, s pfihlédnutim k pravim a
opravnénym zajmum subjektt udaja a dalSich dotéenych osob

Planovana opatfeni jsou podrobné rozebrana v jednotlivych &lancich tohoto dokumentu.
Opatreni, ktera budou realizovana:

Spravce zavede seznam opravnénych osob, jimZ je umoznén pfistup k pocitaCi a ke
kamerovému systému. Ostatni osoby budou mit k pocitadi pfistup zakézan. bude povinen
umoznit pfistup ke kamerovému systému také Policii CR a spravnim organdm (pouze z
divodu provéfeni udalosti zaznamenané kamerovym systémem, ktera muze pfispét k
odhaleni a objasnéni protipravniho jednani po hodnovérném prokazani své prislusnosti k
uvedenym organtm). O pfistupu ke kamerovému systému bude povinnost vzdy ucinit
zaznam. Zavady nebo vypadky kamerového systému budou zaznamenavany povéfenou
osobou abudou ulozené v feditelné Skoly a dale budou nahlaseny odpovédné osobé, ktera
zajisti neprodlené jejich opravu.

Spravce provede proskoleni opravnénych zameéstnancu, zavede technické a bezpeénostni
zabezpeceni, povede Zaznamy o €innostech zpracovani vSeobecné a také pro tuto agendu a
bude plnit informacéni povinnosti vuci subjektdm udaju. Budou proSkoleni taktéz vSichni
zaméstnanci skoly v souvislosti s ochranou osobnich Gdaji. O vSech Skolenich se povedou
pisemné zaznamy. Kontrolni &innost bude provadét feditel Skoly, nebo jeho statutarni
zastupce.
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10 Zavérecné zhodnoceni

Pfed zapoCetim vypracovani tohoto Dokumentu byly zjiSt€ny nizhé hodnoty rizikovosti
zpracovani osobnich (dajii s dopadem na subjekt Udaji vramci zavedeni provozu
kamerového systému Skoly. Spravce vtomto Dokumentu zhodnotil bezpeénosti opatfeni
(technické a organiza¢ni zabezpeceni), provedl pfed zapocCetim balan¢ni test a pfijal
opatfeni k minimalizaci rizikovosti zpracovani osobnich (dajlii zaznamenanych subjektu
udaji. Kamerovy systém bude provozovan dle vySe uvedenych pravnich predpist se
zavedenim vhodné miry technického, organiza¢niho a bezpecnostniho opatfeni.

V pfipadé rozsifeni kamerového systému bude nezbytné zahrnuti této skutecCnosti do
stavajici dokumentace vztahujici se ke kamerovému systému a provedeni revize tohoto
Dokumentu.

Mgr. Markéta Mafikova

Zhodnoceni proved| povéfenec pro ochranu osobnich udajl
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Priloha €. 1 — Informacni tabulka

OBJEKT
JE MONITOROVAN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

Spravee: Zakladni 3kola T.G. Masaryka a Matefskd skola Pisek, Celakovského 24
Povéfenec pro ochranu osobnich Gdajl: www.mesto-pisek.cz; ochrana osobnich (daji
[nformace o kamerovem systemu: tel. 380 425 341, www.zstgmpisek.cz

Utel a pravni zaklad zpracovéni jsou vymezeny v Zasadach ochrany osobnich tdaji
dostupnych na www.zstgmpisek.cz, stejné tak, jako prdva subjektu adaj,

kterd lze uplatnit viici spravei.
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Ptiloha &. 2 — Sablony a formulére pro pfipad tniku dat

Ohla3eni piipadi poruseni zabezpeceni osobnich idaji dozerovému iradu do 72 hodin

Obsab ohlaSeni: Jméno a kontaktmi daje sprivee: [ Tméno a kontakini adaje povéience:
Kontaktni iidaje povéfence Zakladni $kola T. G. Masarvka a Mateiska Skola Pisek M. Markéta Matikova

Kontaktni idaje spravee IC: 709 43150 Budovcova 207/6, 39701 Pisek

[Popis povahy pfipadii tel.: 382 425 343 tel: 382 330 773

Kategorii osobnich idajii email: info@tgmpisek.cz email: marketa.marikova@mupisek.cz
Kategorii subjektii udaji

feh ziznami osobnich adaji

Mnoistvi dotEsnych subjekti idajia

Popis pravdépodobnych disledki

[Popis opatieni

‘Popis povahy pripadii m];:'i‘:‘;;iﬁ g“l:;::;:“ﬁr;:iﬁ Mnozstvi dotéench ziznamsi osobnich adaji ‘Mno#stvi dotéenych subjelti idajit Papis pravdepodobngeh disledici Popis apatieni

Oznameni piipadi poruseni zabezpeceni osobnich udaji subjektu udaji do 72 hodin

Obsah ohlieni: Jméno a kontaktui adaje sprivee: Jméno a kontaktni idaje povéience:
Kontaktni adaje povéience Zikladni $kola T. G. Masarvka a Mateiska $kola Pisek  [Mgr. Markéta Mafikova

Kontaktni idaje sprive 1C: 709 43150 Budoveova 207/6, 39701 Pisek

Popis povahy piipadit tel.: 382 425 343 tel.: 382 330 773

Kategorie osobnich idajit email: info@tgmpisek.cz email: marketa.marikova@mupisek.cz
Kategori subjekti ddaji

Muoistvi dotéenych zaznami osobnich idaji

Muoistvi dotéenych subjekti adajia

Komu bylo ornameno a jakych zpiisobe,
Popis pravdépodobnych disledki
Popis opatfeni
Popis povahy pFipadii Kategorie osobnich ddaji m;::;:“:‘:m o T;:::;::ﬁ;mm ‘MuoZstri dotEenych subjekti adajii Popis pravdepodobuch disledki e s
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Formular

pro oznameni poruseni zabezpedeni osobnich udaju subjektim udaju
poskozenym porusenim zabezpeceni

Spravce:

Zakladni Skola T. G. Masaryka a Mateiska Skola Pisek, Celakovského 24
Celakovského 24

397 01 Pisek

IC: 70943150

tel.: 382 425343

email: info@tgmpisek.cz

Povéfenec pro ochranu osobnich udajd:
Mgr. Markéta Marikova

Budovcova 207/6

397 01 Pisek

tel.: 382 330 773

e-mail: marketa.marikova@mupisek.cz

DalSi subjekt zapojeni do dotéeného zpracovani (zpracovatel, dalSi spravce, prijemce):
Role (zpracovatel — spravce — pfijemce):

Nazev nebo jméno a pfijmeni:

Sidlo nebo bydli§té — ulice, mésto, PSC:

ICO:

I. Hlavni udaje k poruseni zabezpeceni

1. Clensky stét, kde doslo k poru$eni zabezpeceni:

2. Datum a ¢as poruSeni zabezpeceni:

3. Datum a ¢as zjisténi poruseni zabezpeceni:

4. Datum a ¢as ukonceni poruSeni zabezpeceni:

5. Odbor/utvar, ve kterém k poruseni doslo:

6. Mozna pricina poruSeni zabezpeceni:

Skodlivy utok
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interni externi

Nehoda (selhani systému — upfesnéte nize)

Nedbalost (lidské pochybeni — upfesnéte nize)

Jina (prosim, upfesnéte)

Podrobnéjsi popis pfiiny poruseni:

7. Popis povahy pripadu:

8. Pokud se jednalo o Skodlivy utok, co bylo pFi¢inou poruseni zabezpeceni:

Trojsky kuan Malware
Zasifrovani (Ransomware) CEO-fraud
Phishing Vydirani

Utoky DDoS, DoS Jiné, upresnéte:

9. Pravdépodobny dopad poruSeni zabezpeceni:

Zverejnéni osobnich udajd Poruseni davérnosti/integrity
osobnich udajl

Kradez osobnich udaju Skoda na majetku, zdravi

Kradez identity nebo fraud Pfima finan¢ni Gjma

Pferuseni provozu

Odpoveédnosti za Skody tfetich stran

Poruseni dostupnosti dat

Poskozeni reputace

Jiné, upfesnéte

10. Kategorie dotéenych osobnich adaju:
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Identifikacni Udaje (napf. jméno, pfijmeni, datum narozeni, rodné Cislo, jiné
identifikatory)
Kontaktni udaje (napf. e-mail, telefon, adresa)

Ekonomické a financni udaje

Data o poloze (lokacni udaje)

Jiné, upfesnéte:

11. Zvlastni kategorie osobnich udaju:

Udaje vypovidajici o rasovém nebo etnickém plvodu

Udaje vypovidajici o politickych nazorech a élenstvi v odborech

Udaje vypovidajici o filozofickém presv&déeni nebo naboZzenském vyznani

Udaje o zdravotnim stavu

Udaje o sexudlni orientaci nebo vyznani

Genetické nebo biologické udaje, jsou-li zpracovavany za ucelem jednoznaéné
identifikace fyzické osoby

Udaje o trestnych &inech nebo trestnich odsouzenich, o pachani prestupk

12. Mnozstvi dotéenych subjekti udaja:

13. MnoZstvi dotéenych zaznamu osobnich udaju:

14. Stav zaSifrovani dotéenych osobnich udaji:

Kompletni

Casteéné

Zadné

15. Diasledky — povaha pravdépodobného dopadu na ohroZzené subjekty udaji:

Ztrata kontroly nad osobnimi udaji

Data mohou byt spojena s dalSimi informacemi

Data mohou byt vyuzivana k jinym/nekalym ucelim
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Neopravnéné obraceni pseudonymizace (zpracovavana data jiz mohou byt pfifazena
k identifikované nebo identifikovatelné fyzické osobé)

Ztrata nebo zména schopnosti spravce/zpracovatele poskytovat sluzby pro dotéené
subjekty udaju

Kradez identity

Podvod

Omezeni prav dotéenych subjekt udaju

Diskriminace dotcenych subjektd udaja

Finanéni ztraty

PosSkozeni povésti

Ztrata davérnosti dat chranénych profesnim tajemstvim

Ostatni (upfesnéte):

16. Jaky zpdsob IT instituce vyuZiva?

Interni IT tym

Externi IT spoleCnost

Il. Opatreni prijata pred vznikem poruseni zabezpeceni:

17. Jakymi prostredky byly ohroZené osobni Gdaje zpracovavany (napf. SW, HW):

18. Dal$i organizacni a technicka opatreni pfijata pred porusenim zabezpeceni (napfr.
uzamykani skfinék, mistnosti, fizené pristupy, hesla, logovani...):
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lll. Opatieni zvolena k napravé poruseni zabezpeceni

19. Technicka a organizacni opatfeni pfijata ke sniZzeni nasledkt poruseni zabezpeceni:

Obnoveni dat

Vymazani Skodlivého SW

Vymeéna poskozeného nosice

Externi testovani

Skoleni zaméstnanc

Posileni bezpeénosti dat

Jiné bezpecénostni nastroje

Sifrovani

Upfesnéte:

20. Popis a dolozeni dalsich opatreni (jako pfiloha formulare), prijata k feSeni/poruseni
zabezpeceni (v cem opatfeni spociva):

21. Datum a ¢as pfijatych opatreni:

22. Kolik souborti osobnich udajd bylo vyuZito/dotéeno/zcizeno
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23. Komunikace s dal$imi organy (ohlaseni policii, jinému aradu...):

Ano

Ne

IV. Opatreni do budoucnha

24. Co bylo u€inéno nebo naplanovano, aby oznamené poruseni zabezpecéeni nenastalo
Znovu:

VylepSeni bezpe€nostnich opatfeni s ohledem na bezpecnost dat;

Audit shromazdovani udaju

Audit zpracovavani osobnich udajl

Audit a opétovné vyhodnoceni zpracovatele

Zasifrovani dat

Nebyla pfijata bezpelnostni opatfeni

Jina technicka a organizacni opatfeni, upfesnéte:
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Formular

pro ohlaseni poruseni zabezpe&eni osobnich udajd Ufadu pro ochranu
osobnich udaju

Spravce:
Zakladni Skola T.G. Masaryka a Matefska Skola Pisek, Celakovského 24

Celakovského 24

397 01 Pisek

IC: 70943150

tel.: 382 425 343

e-mail: info@tgmpisek.cz

Jméno a kontaktni udaje povérence:
Mgr. Markéta Marikova

Budovcova 207/6

397 01 Pisek

telefon: +420 382 330 773

e-mail: marketa.marikova@mupisek.cz

DalSi subjekt zapojeni do dotéeného zpracovani (zpracovatel, dalSi spravce, prijemce):
Role (zpracovatel — spravce — pfijemce):

Nazev nebo jméno a pfijmeni:

Sidlo nebo bydlisté — ulice, mésto, PSC:

ICO:

I. Typ oznameni

Prvotni ohlaseni

Doplnéni ohlaseni

Il. Hlavni udaje k poruseni zabezpeceni

1. Odvétvi:

2. Poc¢et zaméstnancui:

3. Clensky stat, kde doslo k poruseni zabezpedeni:

4. Datum a Cas poruSeni zabezpeceni:
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5. Datum a Cas zjisteni poruSeni zabezpeceni:

6. Datum a ¢as ukonceni poruseni zabezpeceni:

7. Odbor/utvar, ve kterém k poruseni doslo:

8. Pokud je incident oznamovan vice jak 72 hodin po jeho zjisténi, uvedte ddvody tohoto
zZpoZdéni:

9. Mozna pficina poruseni zabezpeceni:

Skodlivy utok

interni externi

Nehoda (selhani systému — upfesnéte nize)

Nedbalost (lidské pochybeni — upfesnéte nize)

Jina (upfesnéte):

Podrobnéjsi popis pfiiny poruseni:

10. Popis povahy pfipadu:

11. Pokud se jednalo o Skodlivy utok, co bylo pfi¢inou poruseni zabezpecéeni:

Trojsky kan Malware
Zasifrovani (Ransomware) CEO-fraud
Phishing Vydirani

Utoky DDoS, DoS Jiné, upfesnéte:
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12. Pravdépodobny dopad poruSeni zabezpeceni:

Zvefejnéni osobnich udajd Poruseni davérnosti/integrity
osobnich udaju

Kradez osobnich udaju Skoda na majetku, zdravi

Kradez identity nebo fraud Pfima financni Ujma

Pferuseni provozu

Odpovédnosti za Skody tfetich stran

Poruseni dostupnosti dat

Poskozeni reputace

Jiné, upfesnéte:

13. Kategorie dotéenych osobnich adaju:

Identifikacni Udaje (napf. jméno, pfijmeni, datum narozeni, rodné Cislo, jiné
identifikatory)
Kontaktni udaje (napf. e-mail, telefon, adresa)

Ekonomické a financni udaje

Data o poloze (lokacni udaje)

Udaje o trestnich odsouzenich, o spachanych prestupkach

Jiné, upfesnéte:

14. Zvlastni kategorie osobnich udaju:

Udaje vypovidajici o rasovém nebo etnickém pavodu

Udaje vypovidajici o politickych nazorech a &lenstvi v odborech

Udaje vypovidajici o filozofickém pFesvédéeni nebo naboZenském vyznani

Udaje o zdravotnim stavu

Udaje o sexudlni orientaci nebo vyznani

Genetické nebo biologické udaje, jsou-li zpracovavany za ucelem jednoznaéné
identifikace fyzické osoby

Udaje o trestnych &inech nebo trestnich odsouzenich, o pachani prestupkd
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15. Kategorie subjekt( udaju:

Zaméstnanci nebo osoby v pracovnépravnim vztahu ke spravci/zpracovateli

Uzivatelé

Obdané/klienti

Zranitelné osoby (napf. déti, zaci)

Jiné, upfesnéte:

16. MnoZstvi dotéenych subjekti udaju:

17. Mnozstvi dotéenych zaznami osobnich udaja:.

18. Stav zaSifrovani dotéenych osobnich udaju:

Kompletni

Castec¢né

Zadné

19. Byly dotéené osobni udaje pfedmétem posouzeni vilivu zpracovani na ochranu osobnich
udaju?

Ano

Ne

20. Dasledky — povaha pravdépodobného dopadu na ohroZzené subjekty udaji:

Ztrata kontroly nad osobnimi udaji

Data mohou byt spojena s dalSimi informacemi

Data mohou byt vyuzivana k jinym/nekalym uceliim

Neopravnéné obraceni pseudonymizace (zpracovavana data jiz mohou byt pfifazena
k identifikované nebo identifikovatelné fyzické osobé)

Ztrata nebo zména schopnosti spravce/zpracovatele poskytovat sluzby pro dotéené
subjekty udajl

Kradez identity

Podvod

28



Omezeni prav dotéenych subjektd udaja

Diskriminace dotéenych subjektl udaja

Financni ztraty

Po&kozeni povésti

Ztrata davérnosti dat chranénych profesnim tajemstvim

Jiné (upfesnéte):

21. Jaky zpGsob IT instituce vyuziva?

Interni IT tym

Externi IT spole€nost

lll. Opatreni prijata pred vznikem poruseni zabezpeceni:

22. Oznaceni a popis relevantni dokumentace, kterou je spravcem fizeno zpracovani
osobnich udaju:

Vnitfni pfedpis

Pisemné pokyny zaméstnancim

Smlouva o zpracovani osobnich udajl

Zavazné politiky spravy a zabezpeceni dat a informaci

Jiné (upfesnéte):

23. Jakymi prostredky byly ohroZené osobni Gdaje zpracovavany (napf. SW, HW):

24. Dal$i organizacni a technicka opatreni prijata pred porusenim zabezpeceni (napr.
uzamykani skfinék, mistnosti, fizené pristupy, hesla, logovani...):
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IV. Opatieni zvolena k napravé poruseni zabezpeceni

25. Technicka a organizacni opatreni pfijata ke snizeni nasledkt poruseni zabezpeceni:

Obnoveni dat

Vymazani Skodlivého SW

Vymeéna poskozeného nosice

Externi testovani

Skoleni zaméstnanct

Posileni bezpecénosti dat

Jiné bezpecnostni nastroje

Sifrovani

Prosim, upfesnéte:

26. Popis a doloZeni dalsich opatrfeni (jako pfiloha formulafe), pfijata k FeSeni/porudeni
zabezpeceni (v éem opatieni spociva):

27. Datum a ¢as pfijatych opatfeni:

28. Odhadovana finanéni Skoda:

29. Kolik souborti osobnich udaji bylo vyuzito/dotéeno/zcizeno?
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30. Bylo poruseni zabezpeéeni osobnich tdaji oznameno subjektim tdaji:

Ano (doplnit datum, kdy a jakym zplsobem, poc¢et informovanych subjektd udaju +
dolozit obsah v pfiloze formulare)

Ne, ale budou informovani (doplnit pfedpokladany datum, kdy a jakym zpusobem +
nasledné informaci doplnit)

Ne, nebudou informovani (oddvodnit tento postup)

Poruseni zabezpeéeni pravdépodobné nepfedstavuje velké riziko pro prava a
svobody dotéenych fyzickych osob

S ohledem na pfijata technicka a bezpe&nostni opatfeni, dot€ené osobni udaje
jsou nesrozumitelné pro vSechny neopravnéné osoby (napf. Sifrovani)

Spravce pfijal nasledna opatfeni, ktera zajisti, Ze vysoke riziko pro prava a
svobody dotéenych fyzickych osob jiz nebude pravdépodobné napinéno

Pfedstavovalo by nepfimérené usili informovat kazdou fyzickou osobu
individualné (+ uvést zpusob ucinéného vefejného oznameni)

Upfesnéni oddvodnéni

Zatim nebylo rozhodnuto o informovani dotéené fyzické osoby (upfesnit diivod)

31. Komunikace s dal$imi orgéany (ohlaseni policii, jinému ufadu...):

Ano

Ne

V. Preshrani€ni zpracovani

32. Pfeshraniéni zpracovani:

Ne

Ano

Upfesnéni dle formulare UOOU:




33. Ohlaseni je ¢inéno vici Uradu pro ochranu osobnich tdajii jako:

Vedoucimu dozorovému Uradu

Dotéenému dozorovému ufadu (oznacit vedouci dozorovy ufad a doplnit informace o
oznameni tomuto Ufadu)

34. V jakych Clenskych statech EU maji bydlisté subjekty udaju, které jsou dotéeny
predmétnym porusenim zabezpeceni:

VI. Opatieni do budoucna

35. Co bylo u¢inéno nebo naplanovano, aby oznamené poruseni zabezpecéeni nenastalo
Znovu:

VylepSeni bezpecnostnich opatfeni s ohledem na bezpecénost dat

Audit shromazdovani udaju

Audit zpracovavani osobnich udaju

Audit a opétovné vyhodnoceni zpracovatele

ZasSifrovani dat

Nebyla pfijata bezpe&nostni opatfeni

Jina technicka a organizacni opatfeni, prosim, upfesnéte:
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PFiloha &. 3 — Zadost o vydani zaznamu

ZADOST O VYDANI ZAZNAMU

Upozornéni: se zaznamem z kamerového systému lze nakladat pouze v souladu s Nafizenim
(EU) 2016/679, obecné nafizeni o ochrané osobnich tdaji GDPR a dalSimi dotéenymi
pravnimi ptredpisy.

Zaznam vydal:

Popis zaznamu:
datum:.
Cas: ceeiiannnn.

kamera — umistnéni:............c..oeunen..
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Pfiloha €. 4 — Projektova dokumentace — kamery
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Satny 2. stupefi

Koridor ke skolni jideln¢
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Satny 1. stupefi
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Skolni druzina — 2.NP
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